Ban POLITICA DE PROTECCION DE DATOS PERSONALES
Maa Cﬁ% ijg BANCO DE MACHALAS.A

El Oro es nuestro respaldo

1. RESPONSABLE DEL TRATAMIENTO

EL BANCO DE MACHALA S.A. (en adelante “El Banco”), con RUC 07090002350001, domicilio legal, Edificio Matriz:
Calle 9 de Mayo s/n y Rocafuerte, ciudad de Machala- Ecuador, niumero telefénico 3920404,en su calidad como
Responsable del Tratamiento de Datos Personales, se compromete con su privacidad y bienestar; por tal razon, ha
adoptado las medidas de proteccion y seguridad de la informacion necesarias que le es proporcionada y/o a la que
tiene acceso, en cumplimiento de lo previsto en la Ley Organica de Proteccion de Datos Personales y su reglamento
y demas normativas emitidas por la Autoridad de Proteccion de Datos Personales.

El titular puede comunicarse con el Delegado de Proteccion de Datos Personales a través de la direccion de correo
electrdnico protecciondedatos@bmachala.com, adjuntando una copia de su cédula o documento de identificacion
legalmente valido.

2, OBJETO Y ALCANCE

Establecer los lineamientos generales para garantizar el tratamiento licito, transparente y seguro de los datos
personales de clientes, colaboradores, postulantes, y/o Beneficiarios o terceros con los que el Banco se relacione a
nivel comercial. Aplica para todos los procesos y sistemas donde intervengan datos personales sea almacenados de
manera electrénica o fisica.

3. DEFINICIONES , - o - :
Los siguientes términos tendran los significados que se establecen a continuacion y los términos afines se
interpretaran en consecuencia:

LOPDP: Ley Organica de Proteccion de Datos Personales.
TITULARES: Persona natural cuyos datos son objeto de tratamiento.

RESPONSABLE: Persona natural o juridica, publica o privada, autoridad publica, u otro organismo, que solo o
conjuntamente con otros deciden sobre la finalidad y el tratamiento de datos personales.

ENCARGADO: Persona natural o juridica, publica o privada, autoridad publica, u otro organismo que solo o
conjuntamente con otros traten o procese, datos personales, a nombre y por cuenta de un responsable de
tratamiento de datos personales.

PERSONA IDENTIFICABLE: Cuando su identidad pueda determinarse directa o indirectamente, siempre y cuando
esto no requiera plazos o actividades desproporcionadas.

REPRESENTANTE: Persona natural o juridica establecida en el territorio ecuatoriano que habiendo sido designada
por escrito por el responsable o el encargado del tratamiento, represente al responsable o al encargado en [o que
respecta a sus obligaciones establecidas en la LOPDP.

TERCERO: Persona natural o juridica, autoridad publica, servicio u organismo distinto del titular, del responsable
del tratamiento, del encargado del tratamiento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable.

DELEGADO DE PROTECCION DE DATOS PERSONALES: Persona natural encargada de informar al responsable o al
encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de datos, asi como de velar o
supervisar el cumplimiento normativo al respecto, y de cooperar con la Autoridad de Proteccion de Datos
Personales, sirviendo como punto de contacto entre esta y la entidad responsable del tratamiento de datos.

AUTORIDAD DE PROTECCION DE DATOS PERSONALES: Autoridad publica independiente encargada de supervisar
la aplicacion de la presente ley, reglamento y resoluciones que ella dicte, con el fin de proteger los derechos y
libertades fundamentales de Yas personas naturales, en cuanto al tratamiento de sus datos personales. La
Autoridad de Proteccion de Datos Personales podra fijar requerimientos especificos de cumplimiento a través de
resoluciones u otras disposiciones complementarias, por lo que corresponderé hacer los ajustes respectivos al
presente Anexo, segun sea el caso.

CONSENTIMIENTO: Manifestacion de la voluntad libre, especifica, informada e inequivoca, y con el cual dan su
aceptacion a los fines de tratamiento que, no sean obligatorios, para el cumplimiento de la relacion contractual que
el titular mantiene o mantuviere con EL BANCO.

DATOS PERSONALES: Los que identifican o hacen identificable a una persona natural, el Banco trata distintos tipos
de datos personales, los cuales se agruparian en las siguientes categorias:

« Datos identificativos (como, por ejemplo: nombres, apellidos, Cédula de ciudadania e identidad, pasaporte,

RUC);
« Datos de contacto (correo electrdnico teléfono, teléfono celular, contacto);
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Datos relativos a sus caracteristicas personales;
Datos de circunstancias sociales;

Datos académicos y profesionales;

Datos econdmicos y financieros; y,

Informacion contractual, como datos derivados de los productos y servicios contratados.

Ademas, Bod‘rén tratarse datos de geolocalizacion, direccion IP, navegacion a través de la web de la entidad, asi
como grabaciones o imagenes.

DATOS PERSONALES CREDITICIOS: Datos que integran el comportamiento econdmico de personas naturales, para
analizar su capacidad financiera.

DATOS RELATIVOS A LA SALUD: Datos personales relativos a la salud fisica o mental de una persona, incluida la
prestacion de servicios de atencion sanitaria, que revelen informacion sobre su estado de salud.

DATOS SENSIBLES: Datos relativos a: etnia, identidad de género, identidad cultural, religion, ideologia, filiacién
politica, pasado judicial, condicion migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y
aquellos cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o puedan atentar contra los
derechosy libertades fundamentales. El Banco, no recopilara ni utilizara este tipo de datos, a menos que exista una
obligacion legal, en ese caso, la obtencion y el tratamiento del dato se realizara conforme a los requisitos
establecidos en [a LOPDP.

Las nifias, nifios y adolescentes mayores de doce (12) afios y menores de quince (15) afios, para el tratamiento de
sus datos personales y ejercicio de sus derechos necesitaran del consentimiento expreso de su representante legal.
Los adolescentes mayores de quince (15) afios y menores de dieciocho (18) afios, podran ejercitar sus derechos de
forma directa ante la Autoridad de Proteccion de Datos Personales o ante el responsable.

DATO BIOMETRICO: Dato personal Unico, relativo a las cgracteristicas fisicas o fisiolégica§, o conductas de una
persona natural que permita o confirme la identificacion Unica de dicha persona, como imagenes faciales o datos
dactiloscopicos, entre otros.

BASE DE DATOS O FICHERO: Conjunto estructurado de datos cualquiera que fuera la forma, modalidad de creacién,
almacenamiento, organizacion, tipo de soporte, tratamiento, procesamiento, localizacion o acceso, centralizado,
descentralizado o repartido de forma funcional o geografica.

ANONIMIZACION: La aAalicacién de medidas dirigidas a impedir la identificacion o reidentificacion de una persona
natural, sin esfuerzos desproporcionados.

BLOQUEO: Medida técnica que inhabilita el acceso a los datos personales, de forma que no puedan ser objeto de
tratamiento.

SEUDONIMIZACION: Proceso mediante el cual los datos personales se sustituyen por seudénimos, de forma tal
que, luego, no puedan atribuirse a un titular sin el uso de informacion adicional separada y debidamente protegida.

TRATAMIENTO: Cualquier operacion o conjunto de operaciones realizadas sobre datos personales, ya sea por
procedimientos técnicos de cardcter automatizado, parcialmente automatizado o no automatizado, tales como: la
recogida, recopilacion, obtencion, registro, organizacion, estructuracion, conservacion, custodia, adaptacion,
modificacion, eliminacion, indexacidn, extraccion, consulta, elaboracion, utilizacion, posesion, aprovechamiento,
distribucién) cesion, comunicacion o transferencia, o cualquier otra forma de habilitacion de acceso, cotejo,
interconexion, limitacion, supresion, destruccion y, en general, cualquier uso de datos personales.

TRANSFERENCIA O COMUNICACION: Manifestacién, declaracién, entrega, consulta, interconexién, cesién,
transmision, difusion, divulgacion o cualquier forma de revelacion de datos personales realizada a una persona
distinta al titular, responsable o encargado del tratamiento de datos personales. Los datos personales que
comuniquen deben ser exactos, completos y actualizados.

NORMATIVA: Se refiere a cualquier norma de proteccion de datos personales, privacidad o normas relacionadas,
referentes a la recoleccidn, tratamiento, transferencia o transmision de los Datos Personales de los Titulares de
acuerdo con este documento, incluyendo, pero sin limitarse a la LOPDP, su reglamento, Codificacion de las Normas
de la Superintendencia de Bancos del Ecuador, Codigo Organico Monetario y Financiero Ecuatoriano, y cualquier
otra que regule el tratamiento de datos personales.

PRODUCTOS Y SERVICIOS FINANCIEROS: Se refiere a todos los productos y servicios que mantiene y llegare a
implementar el BANCO, por sus diferentes canales de atencidn, tales como, pero sin limitarse a: cuentas de ahorros,
cuentas corrientes, depdsitos a plazo, cuenta de ahorro programado, tarjetas de crédito, tarjetas de débito,
operaciones activas, contingentes, entre otros productos y servicios permitidos por el Cédigo Organico Monetario y
Financiero ecuatoriano.

SERVICIOS NO FINANCIEROS: Servicios de asistencia técnica y asesoria, prestados por personas o entidades del
sector publico o privado, que se ofrecen previo y posterior a acceder a un producto o servicio financiero, tales como
seguros voluntarios, asistencias, entre otros.
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TRATAMIENTO A GRAN ESCALA: Es aquel que afecta a una gran cantidad de datos, referentes a un elevado niimero
?g titu(ljares, procedentes de una amplia diversidad geografica y que pueden entrafiar un riesgo a sus derechos y
ibertades.

4. PRINCIPIOS

a.

= qa

m.

Juridicidad.- Los datos personales deben tratarse con estricto apego y cumplimiento a los principios, derechos
y obligaciones establecidas en la Constitucion, los instrumentos internacionales, la LOPDP, su Reglamento y
demas normativa y jurisprudencia aplicable.

Lealtad.- Los titulares deben conocer con total claridad cual es el tratamiento que se le esta dando o se le dara
a sus datos personales. Entendiéndose, que bajo ninglin concepto los datos personales seran tratados a través
de medios o para fines, ilicitos o desleales.

Transparencia.- La informacidn relativa al tratamiento de datos personales que se comunique a los titulares,
debe ser de facil acceso y comprension, para lo cual se utilizara un lenguaje sencillo y claro, en el marco de unas
relaciones transparentes regidas por las disposiciones contenidas en la LOPDP, su reglamento y demas
normativa atinente a la materia.

Finalidad.- Debe determinarse en forma explicita y legitima, cuales son los fines del tratamiento, y
comunicarlas al titular, inclusive cuando se tratare de nuevos tratamientos basados en un tratamiento
legitimo. El tratamiento de datos personales con fines distintos a los de su recopilacion inicial, solo se permite
cuando sea compatible con esta, debiendo considerarse el contexto en el que se recogieron inicialmente los
datos, la informacion facilitada al titular, y, las expectativas razonables del titular, la naturaleza de los datos
personales, las consecuencias para los titulares del tratamiento ulterior y la existencia de garantias adecuadas
en el tratamiento.

Pertinencia y minimizacion.- Los datos personales deben ser pertinentes y estar limitados a lo estrictamente
necesario para el cumplimiento de la finalidad del tratamiento.

Proporcionalidad.- El tratamiento debe ser adecuado, necesario, oportuno, r elevante y no excesivo.
Confidencialidad.- El tratamiento debe concebirse sobre la base del debido sigilo y secreto.

Calidad y exactitud.- Los datos personales deben ser exactos, integros, precisos, completos, comprobables,
claros; y, de ser el caso, debidamente actualizados; de tal forma que no se altere su veracidad.

Conservacion.- Los datos personales seran conservados durante un tiempo no mayor al necesario para
cumplir con la finalidad de su tratamiento. La conservacion ampliada de tratamiento de datos personales
Unicamente se realizara con fines de archivo en interés publico, fines de investigacion cientifica, histdrica o
estadistica, siempre y cuando se establezcan las garantias de seguridad y protecciones de datos personales,
oportunas y necesarias, para salvaguardar los derechos de los titulares.

Seguridad.- Los responsables y encargados deberan implementar medidas de seguridad de la informacion
adecuadas y necesarias, aceptadas por el estado de la técnica, sean estas organizativas, técnicas o de cualquier
otra indole, para proteger los datos personales frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo
ala naturaleza de los datos de caracter personal, al ambitoy el contexto.

Responsabilidad proactiva y demostrada.- El responsable debe implementar mecanismos para el
cumplimiento de los principios, derechos y obligaciones establecidos en la LOPDP, para lo cual, ademas de lo
establecido en la normativa aplicable, podra valerse de estandares, mejores practicas, esquemas de auto y
coregulacion, cddigos de proteccion, sistemas de certificacion, sellos de proteccion de datos personales o
cualquier otro mecanismo que se determine adecuado a los fines, la naturaleza del dato personal o el riesgo del
tratamiento.

Aplicacion favorable al titular.- En caso de duda sobre el alcance de las disposiciones del ordenamiento
juridico o contractuales, aplicables a la proteccion de datos personales, los funcionarios judiciales vy
administrativos las interpretaran y aplicaran en el sentido mas favorable al titular.

Independencia del control.- La Autoridad de Proteccion de Datos debera ejercer un control independiente,
imparcial y autonomo, asi como llevar a cabo las respectivas acciones de prevencion, investigacion y sancion.

5. RECOLECCION DE DATOS )
El Banco podra acceder a los datos personales del Titular para la prestacion de sus productos y servicios de las
siguientes formas:
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Por la entrega voluntaria del Titular.

Por la recopilacion de los datos derivados del historial de transacciones del Titular en los canales de atencion,
del uso de tarjetas o medios de pago, o de cualquier otro producto o servicio del Banco.

Por la entrega de terceros que cuenten con la autorizacion del Titular.

Por su recopilacion de fuentes de informacion como burés de informacion crediticia facultados para operar en
el paisy a la Direccion Nacional de Registros Publicos incluyendo otras similares a estas Gltimas), asi como toda
entidad, publica, privada y/o de economia mixta, autorizada por la ley o por el Titular para recabar y manejar
datos personales del Titular; y,

5. Porsuacceso a través de cuarquier otra forma prevista en la normativa vigente.

B~ w N =

6. TRATAMIENTO

En cumplimiento al articulo 12 de la LOPDP, el BANCO efectia los siguientes tratamientos: recoger, recopilar,
obtener, registrar, organizar, estructurar, conservar, procesar, custodiar, elaborar, adaptar, modificar, eliminar,
indexar, extraer, consultar, utilizar, poseer, aprovechar, distribuir, ceder, transferir, comunicar; o, cualquier otra
forma de habilitacion de acceso, cotejo, intercambio, interconexion, sistematizacion, limitacion, supresion,
destruccion; reproduccion, compilacion, actualizacion, y en general cualquier uso de datos personales.

7. TIPOS DE DATOS TRATADOS
Los que identifican o hacen identificable a una persona natural, el Banco trata distintos tipos de datos personales,
los cuales se agruparian en las siguientes categorias:

. Dato)s identificativos (como, por ejemplo: nombres, apellidos, Cédula de ciudadania e identidad, pasaporte,
RUC);

« Datos de contacto (correo electronico teléfono, teléfono celular, contacto);

« Datos Especiales de datos: Datos relativos de la salud, datos personales crediticios, datos de personas con

discapacidad y de sus sustitutos, datos de nifias, nifios y adolescentes, Biometria, Datos relativos a sus

caracteristicas personales

Datos de grabaciones, fotografias e imagenes.

Datos de circunstancias sociales;

Datos académicos y profesionales;

Datos econdmicos y financieros; y,

Informacion contractual, como datos derivados de los productos y servicios contratados. (como una grabacion

de voz por medio de un dispositivo)

Adezjnécf, podran tratarse metadatos de cookies, geolocalizacion, direccion IP, navegacion a través de la web de la
entidad.

El Banco, no recopilara ni utilizara Datos sensibles adicionales a los de nifias, nifios y adolescentes para las cuentas
crecer siempre y cuando el representante legal haya otor%ado su consentimiento para el tratamiento de sus datos.
A menos que exista una obligacion legal, en ese caso, la obtencion y el tratamiento del dato se realizara conforme a
los requisitos establecidos en la LOPDP.

Los adolescentes mayores de quince (15) afios y menores de dieciocho (18) afios, podran ejercitar sus derechos de
forma directa ante la Autoridad de Proteccion de Datos Personales o ante el responsable.

8. FINALIDADES Y BASES DE LEGITIMACION

El Banco en cumplimiento del princigio de responsabilidad proactiva, garantiza que cada actividad de tratamiento
de datos personales se encuentra debidamente identificada y asociada a una base juridica valida conforme a la Ley
Organica de Proteccion de Datos Personales.

La legitimacion del tratamiento se determina segun la categoria de titular y su finalidad, conforme se detalla a
continuacion:

8.1 Usuario Financiero: )
a) Ejecucion de contrato o medidas precontractuales

Aplica cuando el tratamiento sea necesario para:

«  Recopilacion de datos del equipo maévil, para procesos de autenticacion de banca movil. Asi como para el envio
de SMS o correos electronicos para autenticacion de uso de contrasefias 0 movimientos en cuentas o productos
relacionados con el BANCO.

«  Comunicacion y/o transferencia de datos a terceros que prestan servicios al BANCO, mientras se mantengan
vigentes los productos y servicios contratados por el TITULAR, tales como, empresas procesadoras y emisoras
de tarjetas de crédito, empresas de seguros, compafiias generadoras de cartera y de cobranza, estudios
juridicos, call center, compafifas de internet, compafiias auxiliares de servicios financieros, compafiias
auxiliares del sistema de pagos, compafiias Fintech, empresas consultoras, entre otras, cuando sea necesario
entregarselos en cumplimiento al objeto de los contratos celebrados por el BANCO con el TITULAR.

«  Coordinacion de entrega o envio de informacion o comunicaciones por cualquier canal, relacionadas a los
productos contratados con el Banco, envio de plasticos de tarjetas de crédito o débito, comunicaciones de
seguimiento respecto de los productos o servicios solicitados por el TITULAR, requerimientos de pago, avisos
preventivos, entre otros.
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«  Gestion de cobranza, a través del servicio de telefonia, correo electronico, mensajeria SMS y/o cualquier otro
medio de comunicacion digital y/o electronica, incluyendo las aplicaciones de mensajeria instantanea, asi
como para el desarrollo de acciones comerciales, sean de caracter general o adaptadas a sus caracteristicas
personales. Adicionalmente, que el BANCO dé tratamiento a los datos personales del TITULAR, a través de
terceros para los fines antes detallados, con cualquier persona natural o juridica, privado, nacional o
extranjero que el BANCO determine. En caso que el BANCO, ceda o transfiera cartera adeudada por el TITULAR,
el cesionario o adquirente de la misma, podra realizar los mismos tratamientos y finalidades que el cedente.

+  Prestacion de servicios de banca online y mévil como servicios auto gestionables por el TITULAR para
bloqueos de cuenta, solicitud de chequeras, referencias bancarias, transferencias, matriculacion de cuentas,
matriculacion de pagos de servicios, consulta de movimientos, entre otras transacciones de la banca Online y
movil determinadas por EL BANCO.

«  Verificacion de transacciones mediante uso de cajeros automaticos (retiro o depdsito, pago servicios).

«  Procesamiento de informacion financiera Y de contacto necesario, para llevar a cabo transacciones de cobros
y pagos, facturacion, u otros derivados de las relaciones contractuales.

En estos casos, el consentimiento no constituye la base juridica principal.

b) Cumplimiento de obligacion legal
Aplica cuando el tratamiento sea necesario para:

«  Cumplimiento de Politicas; y, fines de gestion, comunicacion y/o transferencia a las autoridades competentes,
en cumplimiento de norma expresa o de cualquier requerimiento judicial, administrativo, procesal u otro que
fuere el caso enmarcado en la Ley.

+  Obtencidn y validacion de manera periddica por parte del BANCO o cualquier cesionario o endosatario, de los
datos personales crediticios del TITULAR con cualquier fuente de informacion, incluyendo al Registro Civil, la
Central de Riesgos, los Burés de informacion crediticia, y otras fuentes legales de informacién autorizados para
operar en el pais.

«  Dar cumplimiento a la normativa vigente a la que debe regirse el BANCO, en especial en materia bancaria;
educacion financiera, seguridad; gestion y desarrollo humano; riesgos integrales; y, de prevencién de lavado
de activos u otras actividades ilicitas; actualizacion de datos, procesos de debida diligencia, entre otras que la
normativa aplicable determine.

+  Cumplimiento de requerimientos judiciales 0 administrativos.

«  Para garantizar la seguridad de la informacion en los servicios ofrecidos a través de la web.

El tratamiento basado en obligacion legal no requiere consentimiento.

c) Interés legitimo del Responsable
Podra aplicarse para:

+  Para que el BANCO obtenga de personas naturales, establecimientos de comercio, personas sefialadas como
referencias, instituciones financieras de crédito, entidades de cobranzas, compafiias emisoras o
administradoras de tarjetas de crédito y cualquier otra entidad; referencias personales y/o patrimoniales del
TITULAR, ya sea de pasado, presente y las que se generen en el futuro, sea como deudor principal, codeudor o
garante, asi como de su comportamiento en productos financieros, y en general, sobre el cumplimiento de las
obligaciones del TITULAR. Que el BANCO transfiera o entregue a las mismas personas o entidades la
informacion relacionada con el comportamiento crediticio del Titular

«  Gestion de riesgos internos.

+  Evaluaciones internas de calidad de servicio.

Previamente se realizara un analisis de ponderacion para garantizar que no prevalezcan los derechos del titular.

d) Consentimiento
Se requerira consentimiento expreso cuando el tratamiento tenga como finalidad:

Envio de comunicaciones comerciales no relacionadas directamente con la ejecucion contractual.
Perfilamiento con fines comerciales.

Publicacion de imagenes en redes sociales.

Encuestas y estudios de mercado.

El consentimiento sera libre, especifico, informado e inequivoco, y podra ser revocado en cualquier momento.

Sieltitular decidiera dejar de recibir el servicio de envio de comunicaciones comerciales, podra realizarlo en forma
automatica a través de un hipervinculo que se incorpora en todas nuestras comunicaciones por correo electrénico.

8.2. Proveedores:
El tratamiento de datos de proveedores se fundamenta en:
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a) Ejecucion contractual

«  Para la prestacion de servicios contratados por Banco de Machala S.A., en el desarrollo de sus actividades
operativas, administrativas, financieras y bancarias.

«  Seleccion, calificacion y contratacion.

«  Gestion contable y facturacion.

«  Cumplimiento de'la Politica Conozca su Proveedor

b) Cumplimiento de obligacion legal

+  Procesos de debida diligencia.

«  Cumplimiento de normativa financiera y tributaria.

«  Proporcionar los datos recolectados de los proveedores a las autoridades de control y vigilancia, de policia,
judiciales y/o administrativas, en virtud de un requerimiento legal.

«  Evaluar mecanismos técnicos y organizativos del proveedor para la proteccion de datos personales.

«  Evaluar de manera suficiente alg proveedor con la finalidad de garantizar un nivel adecuado para el
tratamiento de los datos requeridos para la ejecucion del servicio.

¢) Interés legitimo

+  Evaluar niveles de servicio y desempefio del Proveedor en cumplimiento de sus funciones
«  Paralagestion de sus procesos contables, de facturacion; auditorias, y consultorias
«  Procesos de actualizacidn de datos

8.3. Para preseleccion de personal:
a) Medidas precontractuales

«  Evaluacion de hojas de vida para procesos de seleccion y contratacion a un cargo determinado o futuros
procesos de seleccion de ser su interés.

«  Verificacion de informacion proporcionada en curriculums vitae ) )

«  Compartir informacion con proveedores y aliados para examenes medicos de ingreso y demas actividades
propias del proceso de seleccion.

«  Coordinacion de entrevistas y pruebas técnicas.

b) Consentimiento
«  Conservacion del perfil para futuros procesos.

8.4. Colaboradores
a) Ejecucion de contrato laboral

Administracion de némina.

Evaluaciones de desempefio y clima laboral

Programas de induccion y Capacitacion.

Gestion de plan de carreray promocion de los colaboradores.

Procesos de actualizacion de datos

Beneficios laborales.

Deteccion e identificacion, registro y control de accesosg salidas de instalaciones, implementacion de
medidas de seguridad, entre otros, que el BANCO estableciere para precautelar los intereses de los
colaboradores.

«  Cumplimiento de la Politica Conozca su colaborador

b) Cumplimiento de obligacion legal

Promocion de beneficios sociales publicos y Frivados.

Programas de Seguridad y salud ocuCFaciona .

Gestion de accidentes y prevencion de riesgos laborales.

Reportes a autoridades de control.

Prevencion de lavado de activos cuando corresponda.

Consulta de funcionarios y/o colaboradores del Banco, o por parte de autoridades de supervision y control, o
compaiiias calificadoras de riesgo, auditores, con fines analiticos, de supervision, regulacion, calificacion,
entre otros que la normativa contemple.

¢) Interés legitimo
«  Paraelaboracion, medicion y monitoreo de indicadores (KPI’s) de desempefio.

«  Evaluacién de clima laboral.
« Auditoriasinternas.
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El Banco podra tratar datos provenientes de fuentes de acceso publico cuando la finalidad del tratamiento sea
compatible con la finalidad original de su publicacion y se respeten las libertades y derechos del titular.

9. CONSERVACION DE LA INFORMACION

El BANCO conservara la informacion de sus titulares durante el tiempo necesario para cumplir con las finalidades
del tratamiento contenidas tanto en los contratos principales de los productos y servicios que mantenga y/o
mantuviere, como en este documento; y, el que sea necesario de acuerdo con la normativa legal vigente del sector
bancario respecto de la conservacion de archivos, y de conformidad con su politica de proteccion de datos
personales. En especial acorde a lo establecido en el Art. 225 Codigo OrFénico Monetario y Financiero; el Art.4 de la
Ley Organica de prevencion, deteccion y erradicacion del delito de lavado de activos y del financiamiento de
delitos; Arts. 2, 4, CAPITULO Il Titulo XII, LIBRO I, de la Codificacion de las Normas de la Superintendencia de
Bancos, y si es necesario para el cumplimiento de cualquier otro tipo de normativa aplicable. Después de este
lapso, los datos seran eliminados, anonimizados o bloqueados de acuerdo con los mecanismos y herramientas
implementadas por el BANCO.

10. TRANSFERENCIAO COMUNICACI()N,Y ACCESO DE DATOS PERSONALES
Losldatos personales de EL TITULAR podran ser transferidos de forma local o internacional, a entidades como, pero
sin limitarse a:

Superintendencia de Bancos, Banco Central, Servicio de Rentas Internas, IESS, UAFE, Registro Civil, DINARP, Buros
de crédito, Superintendencia de Compaiiias, valores y seguros, Superintendencia de Control de Poder de Mercado,
Registros de la ProFiedad, Registros Mercantiles, Notarias, Compafiias de Seguros, Gobiernos Auténomos
Descentralizados, Call Center, Entidades de gestion de canales electronicos y ventas de Asistencias; Empresas de
verificacion de datos, Empresa de gestion documental; Empresas procesadoras de tarjetas; Agencias de medios
digitales y Agencia de medios tradicionales; Proveedor de herramientas colaborativas en red; Proveedor de hosting
de pagina web; entre otros proveedores de servicios al Banco, autoridades, agencias gubernamentales reguladoras
o de otro tipo, 0 a terceros, en caso de que sea necesario para cumplir con obligaciones contractuales, legales, o
requerimientos de autoridad competente. En este sentido, El BANCO podra comunicar o transferir informacion con
fines de almacenamiento en bases de datos con sus servidores ubicados en el Ecuador o en el extranjero.

Dentro de los proveedores, también se incluyen agencias de publicidad, marketing, medios digitales y redes
sociales que ofrecen publicidad, marketing y campanias, para analizar su efectividad y para administrar datos de
contacto y sus preguntas. El banco exigira a los terceros a quienes se transfieran sus datos personales el
cumplimiento de estandares adecuados de confidencialidad, proteccion y seguridad de éstos, y especialmente
cuando dichos terceros se encuentren en paises que no cuentan con una legislacion de proteccion de datos
adecuada conforme los parametros establecidos por la normativa aplicable en cada jurisdiccion.

11. ENCARGADOS DEL TRATAMIENTO , )

Los encargados seran seleccionados bajo criterios de cumplimiento normativo y deberan suscribir clausulas
contractuales obligatorias que garanticen confidencialidad y seguridad. Estaran sujetos a evaluaciones periddicas
realizadas por el BANCO.

12. MEDIDAS DE SEGURIDAD

El Banco utiliza medidas de seguridad técnica, organizativa, administrativa y juridica para proteger la seguridad, asi
como la confidencialidad, integridad, y disponibilidad de sus datos personales, estas medidas protegen su
Informacidn Personal contra el acceso, revelacion, uso y modificacion no autorizados y son revisadas, probadas
periddicamente.

El personal que efectla el Tratamiento y manejo de la informacion cumple con protocolos de seguridad que
garanticen los datos de caracter personal de los usuarios. y, los portales y aplicaciones cuentan con protecciones
perimetrales que permiten agregar capas de seguridad en el trafico de la red.

13. DERECHOS DE LOS TITULARES
Los titulares podran ejercer sus derechos de:

a. Accesc(;j: El titular de los datos personales puede conocer, obtener y solicitar la informacion que se esta
tratando.

b. Rectificaciony Actualizacion: El titular de los datos personales puede solicitar que se modifiquen o actualicen
sus datos personales.

c. Eliminacion: El titular de los datos puede solicitar la eliminacién de datos personales, siempre que dichos
datos personales ya no sean necesarios para las finalidades de uso.

d. Suspension: El titular de los datos puede solicitar el cese temporal del tratamiento de sus datos personales en
los siguientes casos:
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. Idmpugna la exactitud de sus datos personales, mientras el responsable del tratamiento verifica la exactitud
e estos.
+  Eltratamiento se considera licito y el titular de datos se oponga a la supresion de los datos personales y
solicite en su lugar la limitacion de su uso.
+  El responsable ya no necesite tratar los datos personales pero el titular de datos los necesite para la
formulacion, el ejercicio o la defensa de reclamaciones.

e. Oposicion: El titular tiene el derecho a oponerse o negarse al tratamiento de sus datos personales, en los
siguientes casos:

«  Cuando no se afecten derechos y libertades fundamentales de terceros, la ley se lo permita y no se trate de
informacion publica, de interés publico o cuyo tratamiento esta ordenado por la ley.

«  Cuando el tratamiento de datos personales tenga por objeto la mercadotecnia directa; el interesado tendra
derecho a oponerse en todo momento al tratamiento de los datos personales que le conciernan, incluida
la elaboracion de perfiles; en cuyo caso los datos personales dejaran de ser tratados para dichos fines.

+ Cuando no sea necesario su consentimiento para el tratamiento como consecuencia de la concurrencia de
un interés legitimo, previsto en el articulo 7 de la LOPDP, y se justifique en una situacion concreta personal
deltitular, siempre que una ley no disponga lo contrario.

f. No serobjeto de una decisién basada en valoraciones automatizadas: Oponerse, pedir explicaciones y solicitar
la revision humana de las decisiones basadas exclusivamente en un tratamiento total o parcialmente
?utomatizado de datos personales que afecten a los intereses del titular, con las limitaciones determinadas en
a LOPDP.

13.1. Procedimiento para ejercicio de derechos:

El Titular puede ejercer los derechos previstos en la normativa vigente, detallados anteriormente, y para ello,
deberd enviar una solicitud expresa y por escrito que puede ser remitida al correo electronico
protecciondedatos@bmachala.com e incluir, al menos, la siguiente informacion:

a. Nombrey direccion de correo electrénico del Titular o cualquier otro medio para recibir respuestas.

b. Documento que acredite la identidad del solicitante y, de ser el caso, la de su representante con la respectiva
autorizacion.

c. Descripcion claray precisa de los datos personales respecto de los cuales el Titular busca ejercer alguno de los
derechos.

d. Documento “Solicitud para el ejercicio de derechos del titular de datos personales”.

En respuesta a las peticiones del titular, en ocasiones el Banco podria solicitar que verifique su identidad si fuera
necesario, asi como que proporcione informacion para un mejor entendimiento de su peticion. En los casos en que
se rechace su solicitud, ya sea total o parcialmente, se le explicara el motivo y la fundamentacion legal del
pronunciamiento.

Los datos personales podrian continuar siendo tratados en caso de que la base legal para ello no sea el
consentimiento. En caso de divergencias con el Responsable o el Encargado en relacion con el tratamiento de sus
datos o que no se haya atendido oportunamente a sus peticiones o reclamos, el Titular puede presentar una
reclamacion ante la Autoridad Ecuatoriana de Proteccion de Datos.

14. ACTUALIZACION Y VIGENCIA
El Banco Machala S.A., se reserva expresamente el derecho a modificar o actualizar en cualquier momento este

documento. Toda modificacion, actualizacion o ampliacion sera inmediatamente comunicada a través de los
canales de atencion del Banco.

Fecha de dltima actualizacion: 27-04-2026
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